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l.
Vysvétleni zaddvaci dokumentace na zadost dodavatele

Zastupci zadavatele byla dne 13.12.2024 dorucena zadost dodavatele o vysvétleni zadavaci dokumentace k vyse
specifikované vefejné zakazce.

Dodavatel ve své Zadosti uvadi doslovné nasledujici:

Dotaz¢. 1

VdZeny zadavateli,

timto si dovolujeme vznést dotaz a soucasné namitku vici podminkdam zaddvaci dokumentace u

vybérového fizeni: Milovice - rozvoj sluZzeb eGovernmentu - Dopinéni infrastruktury - Evidencni Cislo ve VVZ:
72024-058157, konkrétné z diivodu nemoZnosti nabidnout alternativni reseni.

Podle § 36 zdkona ¢. 134/2016 Sb., o zaddvdni verejnych zakdzek, je zadavatel povinen zajistit, aby technické
podminky nebyly stanoveny zplsobem, ktery by neoprdvnéné omezoval hospoddrskou soutéZz. Domnivdme se, Ze
soucasné zaddni svym charakterem prilis zuZuje okruh moZnych feseni a diskriminuje nékteré dodavatele.

Konkrétné se jedna napriklad o poZadavek na NGFW - je to psané na Fortigate. Je tam poZadavek na velky pocet
portu, ktery neumoZriuje nabidnout ekvivalentni alternativu, prestoZe by takovd alternativa mohla zcela splriovat
potreby zadavatele, a to jak z hlediska funkcnosti, tak kvality.

Radi bychom se dotdzali:
- Na jakém zdkladé zadavatel urcil, Ze pouze uvedené feseni je akceptovatelné?

- Zda by zadavatel mohl v zaddvaci dokumentaci umoZnit pouZiti alternativniho feseni spliiujiciho stejny ucel,
napriklad stanovenim obecnych parametri misto konkrétnich technickych specifikaci?

Soucasné timto poddvame ndmitku proti uvedenym podminkdm zaddvaci dokumentace, nebot se domnivame,
Ze soucasné znéni zaddani omezuje spravedlivou soutéZ a diskriminuje potencidlni dodavatele, kteri by byli schopni
nabidnout rovnocenné reseni.

Zdddme Vds o pfezkoumdni této zdleZitosti, pfipadnou tpravu zaddvaci dokumentace a umoznéni poddni nabidky
s alternativnim rfesenim.

K dotazu dodavatele €. 1 zadavatel uvadi nasleduijici:

Technické parametry zadavatel preformuloval tak, aby poZadavek na NGFW (Next-Generation Firewall) nebyl
spojen vyhradné s feSenim Fortigate, a byly stanoveny obecné technické parametry, které umoznuji Sirsi
spektrum nabidek.

Pocet portl byl prehodnocen a prizpGsoben redlnym potfebam projektu, aby umoznil nabidku technicky
rovnocennych zafizeni.

Prilohu tohoto vysvétleni tvofi upravené priloha ¢. 1 zadavaci dokumentace (technicka specifikace).

Zadavatel s ohledem na vySe uvedené a v souladu s ustanovenim § 98 odst. 3 ve spojeni s ustanovenim § 99 odst.

1 a 2 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek prodluZuje Ihdtu pro podani nabidek, a to do
20.1.2025 do 12:00.

JU Dr. J|F|' Digitalné podepsal
JUDr. Jiti Broz,

, Broz advokat
V Praze ! Datum: 2024.12.18

advokat 160418+0100

za Mésto Milovice
JUDr. Jiti Broz, LL.M., jednatel
Advokatni kanceldr Broz, Sedlaty s.r.o.
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[bookmark: _heading=h.1fob9te]1.1   Core switch - specifikace

		Port Switching capacity - at least:

		1440Gbps



		Packet forwarding rate - at least:

		1050Mpps



		Packet Buffer - at least:

		10M



		Console ports

		1



		Management Ethernet ports - at least:

		1



		USB ports - at least:

		1



		10G/1G BASE-X SFP+ ports - at least:

		48



		QSFP+ ports - at least:

		2



		Power Supply

		2 hot swappable AC



		Fan trays - at least:

		2 hot swappable fans, invertible airflow



		MAC address entries - at least:

		131,072



		VLAN table

		4094



		VLAN interface

		1024



		IPv4 routing entries - at least:

		65,536



		IPv4 ARP entries - at least:

		65,536



		IPv4 ACL entries

		Ingress:2048

Egress:256



		Jumbo frame length

		10000



		VLAN

		VLAN ID range 0 to 4095(Total 4096)

Access/Trunk/Hybrid VLAN

port-based VLAN

MAC-based VLAN

IP subnet-based VLAN

protocol-based VLAN

IEEE 802.1P(CoS priority)

Super VLAN

Private VLAN

Voice VLAN

QinQ(802.1Q-in-802.1Q) and flexible QinQ

Vlan mapping

Static/Dynamic/Blackhole/Multiport unicast MAC

MAC automatic learning and aging

port-based/VLAN-based MAC learning limit

MAC filter

Port isolation

IEEE 802.3x flow control (full duplex)

Storm suppression based on port rate percentage

PPS-based storm suppression

BPS-based storm suppression

Loop detection(VLAN and VXLAN network)

MVRP(Multiple VLAN Registration Protocol)

GVRP(Generic VLAN Registration Protocol)

STP(Spanning tree protocol )

RSTP(Rapid Spanning Tree Protocol)

MSTP(Multiple Spanning Tree Protocol)

PVST(Per-VLAN Spanning Tree) (compatible with PVST+/RPVST+)

BPDU/root/loop/TC-BPDU/PVST BPDU/disputeloopback guard

BPDU filter

Role/TC-BPDU transmission restriction

LLDP(Link Layer Discovery Protocol) and LLDP-MED(Link Layer Discovery Protocol Media Endpoint Discovery)

DCBX(Data Center Bridging Exchange Protocol)

Broadcast/multicast/unknown unicast storm constrain

Store-and-forward(Default)

Cut-through-forward



		Ethernet link aggregation

		Static aggregation

Dynamic aggregation

S-MLAG(Simple multichassis link aggregation)

10GE/25G/40GE/100GE port aggregation

LACP(Link Aggregation Control Protocol)

M-LAG(Multichassis Link Aggregation)



		IP Services

		Static/Dynamic/Gratuitous/proxy ARP

ARP snooping/fast-reply/direct route advertisement/ping

ARP attack detection

ARP source suppression

Ping, Tracert

DHCP(Dynamic Host Configuration Protocol)

DHCP Server/relay agent/client/snooping

DHCP Option 43, Option 82, and Option 184,

DNS(Domain Name System)

DDNS(Dynamic Domain Name System)

mDNS(Multicast Domain Name System)

IRDP(ICMP Router Discovery Protocol)

UDP helper

ND(Neighbor Discovery)

ND snooping/proxy/direct route advertisement/ping

DHCPv6 Server/relay agent/client/snooping/guard

GRE(Generic Routing Encapsulation)

HTTP redirect

GRE tunneling

VXLAN tunneling and VXLAN-DCI tunneling

IPv4/IPv6 over IPv4 tunneling, and IPv4/IPv6 over IPv6 tunneling

IPv4/IPv6 Fast Fowarding



		Routing

		Static routing, RIP, OSPF, IS-IS, and BGP

IPv6 static routing, RIPng, OSPFv3, IS-ISv6, and BGP4+

IPv4/IPv6 dual stack

IPv4/IPv6 ECMP(Equal-cost multi-path routing)

IPv4/IPv6 PBR(Policy-based routing)

IPv4/IPv6 Routing policy

Pingv6, Telnetv6, FTPv6, TFTPv6, DNSv6, ICMPv6

Dual-stack PBR(policy-based routing)



		Multicast

		PIM-DM, PIM-SM, PIM-SSM, and Any-RP

PIM snooping

MSDP(Multicast Source Discovery Protocol)

IGMPv1/IGMPv2/IGMPv3

IGMP proxying

IGMP Snooping

IGMP snooping proxying

IGMP Filter and IGMP Fast leave

IPv6 PIM-DM, PIM-SM, PIM-SSM, and Any-RP

IPv6 PIM snooping

MLDv1/MLDV2

MLD proxying

MLD Snooping

MLD snooping proxying

Multicast routing and forwarding

Multicast VLAN

MVPN(Multicast VPN)

Multicast policy and Multicast QoS



		ACL/QoS

		ACL(Access Control List)

advanced ACL

User-defined ACL

Ingress and Egress ACL

Ingress/Egress CAR

Diff-Serv QoS

Eight queues each interface

802.1P/DSCP Priority marking and remarking

802.1p, TOS, DSCP, and EXP priority mapping

Flexible queue scheduling algorithms including SP, WRR, SP+WRR

Traffic shaping

Traffic redirecting

Layer 2 to Layer 4 packet filtering

Time ranges

Traffic classification based on source MAC, destination MAC, source IP, destination IP, port, protocol, and VLAN

Congestion avoidance, Tail-Drop, RED(Random Early Detection) and WRED(Weighted Random Early Detection)



		MPLS

		Static LSP(label switched path)

LDP(Label Distribution Protocol)

IPv6 LDP

Tunnel policies

VRF(Virtual Routing and Forwarding)

MPLS L2VPN

MPLS L3VPN

MPLS Ping/Tracert

MCE(Multi-VPN Instance Customer Edge)

IPv6 MCE

MPLS OAM



		Security

		RBAC(Role-based access control)

AAA(Authentication, Authorization, and Accounting)

RADIUS(Remote Authentication Dial-In User Service)

TACACS(Terminal Access Controller Access Control System)

HWTACACS(HW Terminal Access Controller Access Control System) (Same authentication processes and implementations with TACACS+)

User hierarchical management and password protection

802.1X authentication

Portal authentication

MAC authentication

Web authentication

Triple authentication

Guest VLAN

SILS (Secure Interoperable LAN Standard)(IEEE 802.10)

Port security

IP/Port/MAC binding

SSH1.x and SSH2.0(Secure Shell)

SSL(Secure Sockets Layer)

HTTPs

Public Key Infrastructure (PKI)

Control Plane Protection (CoPP), Wireless Intrusion Prevention System (WIPS)

Attack detection and prevention

TCP attack prevention

IPSG(IP source guard)

IPv6 RA Guard

ARP attack protection

ND attack protection

uRPF(Unicast Reverse Path Forwarding)

MFF(MAC-forced forwarding)

SAVI(Source Address Validation Improvement)

FIPS(Federal Information Processing Standards )

MACsec(Media Access Control Security) All ports AES256 MACsec

Microsegmentation

Hierarchical user management and password protection

EAD(Endpoint Admission Defense)

Basic and advanced ACLs for packet filtering

OSPF, RIPv2, BGPv4 plain text and MD5 authentication



		High Availability

		Ethernet OAM(IEEE 802.3ah)

CFD(Connectivity Fault Detection)(IEEE 802.1ag and ITU-T Y.1731)

DLDP(Device Link Detection Protocol )

RRPP(Rapid Ring Protection Protocol)

ERPS(G.8032 Ethernet Ring Protection Switching )

Smart Link

Monitor Link

VRRPv2(Virtual Router Redundancy Protocol)

VRRPv3

BFD(Bidirectional forwarding detection)

Hardware BFD

BFD for VRRP/BGP/IS-IS/OSPF/RSVP/static routing, with a failover detection time less than 50 milliseconds

Track

Process redundancy/placement

CPU protection

Hot patching, online patch upgrade

Link aggregation

VCT(virtual cable test)

Smart-Link

ISSU(In-Service Software Upgrade )



		Network Management

		NQA(Network quality analyzer)

iNQA(Intelligent Network Quality Analyzer)

eMDI(Enhanced Media Delivery Index)

Performance management through gRPC or NETCONF

NTP(Network Time Protocol)

PTP(Precision Time Protocol) IEEE 1588 version 2/IEEE 802.1AS/SMPTE ST 2059-2/AES67-2015

SNMPv1/SNMPv2c/SNMPv3

Public Cloud management

RMON(Remote Network Monitoring) and groups 1,2,3 and 9

NETCONF/YANG

EAA(Embedded Automation Architecture)

Port mirroring SPAN(Switch Port Analyzer)/RSPAN(Remote SPAN)/ERSPAN(Encapsulated remote SPAN)

Flow mirroring

N:4 port mirroring

local and remote port mirroring

NetStream/IPv6 NetStream, traffic analysis sampling ratio 1:1

sFlow

Information center

VCF(Virtual Converged Framework)

Fault alarm and automatic fault recovery

System logs

Alarming based on severity

Power, fan, and temperature alarming

Debugging information output

Device status monitoring mechanism, including the CPU engine, backplane, chips and other key components

Configuration through CLI, Telnet, and console port

Zero Touch Provisioning

DHCP auto-config

CWMP(CPE WAN Management Protocol/TR-069)

Job scheduler

Loading and upgrading through XModem/FTP/TFTP/SFTP/USB

Secure Boot

Embedded AC, maximum support management 2K AP

iMC network management system

SmartMC(embedded Smart Graphical Management Center)(built-inWebGUI)



		Stacking

		Distributed device management

Distributed link aggregation

Distributed resilient routing

Stacking through standard Ethernet ports

Local device stacking and remote device stacking

LACP-, BFD-, and ARP-based multi-active detection (MAD)



		OpenFlow

		OpenFlow 1.3



		VXLAN

		VXLAN L2 switching

VXLAN L3 routing

Centralized VXLAN gateway

Distributed VXLAN gateway

VXLAN M-LAG

VXLAN-DCI

OVSDB(Open vSwitch Database)

VXLAN VTEP

MP-BGP EVPN control plane

EVPN VXLAN

EVPN M-LAG



		Support

		HW support NBD min 5 years on-site, Free software updates for min 5 years







[bookmark: _heading=h.3znysh7]1.2   Management switch - specifikace

		Port Switching capacity - at least:

		128Gbps



		Forwarding capacity - at least:

		96Mpps



		Console ports

		1



		Management Ethernet ports - at least:

		1



		10/100/1000BASE-T ports - at least:

		24



		10G/1G BASE-X SFP+ ports - at least:

		4



		Power Supply

		2 hot swappable AC



		Open flow

		OpenFlow 1.3



		Port aggregation

		GE/10GE port aggregation

Dynamic aggregation

Static aggregation

Cross-device aggregation



		Port features

		IEEE802.3x flow control (full duplex) control based on port rate percentage

PPS/BPS-based storm control



		Virtualization

		Distributed device management

Distributed link aggregation

Distributed resilient routing

Stacking through standard Ethernet interfaces

Local device stacking and remote device stacking



		VLAN

		Port-based VLAN (up to 4094 VLANs)

MAC-based VLAN

Protocol-based VLAN

QinQ

VLAN mapping

Voice VLAN

GVRP

VLAN tagging

Jumbo frame support



		ACL

		Packet filtering at Layer 2 through layer 4 Traffic classification based on source MAC addresses, destination MAC addresses, source IPv4/IPv6 addresses

Time range-based ACL

VLAN-based ACL

Bidirectional ACL



		QoS

		Port rate limit (receiving and transmitting)

Packet redirection

Committed access rate (CAR)

Eight output queues on each port

Flexible queue scheduling algorithms based on ports and queues, including SP, WRR, WFQ and SP+WRR

802.1p DSCP remarking

Class of service (CoS)



		DHCP

		DHCP Client DHCP Snooping

DHCP Snooping option82 DHCP Relay

DHCP Server

DHCP auto-config



		IP routing

		IPV4 routing number 1K Static routing

RIPv1/v2 and RIPng

OSPFv1/v2 and OSPFv3

Policy-based routing

BGP (Border gateway routing)

Loopback IP interface

Route maps



		MAC address table

		16K



		Layer 2 ring network protocol

		STP/RSTP/MSTP/PVST

Smart Link RRPP

G.8032 Ethernet ring protection switching (ERPS)



		Mirroring

		Port mirroring RSPAN

Traffic mirroring



		Security

		Hierarchical user management and password protection

MAC-based and Web-based authentication

802.1X

Guest VLAN

RADIUS

DHCP protection

Source-port filtering

SSH 2.0

Port isolation

Port security

MAC address learning limit

IP Source guard/ACLs

Dynamic ARP inspection, preventing man-in-the-middle attacks and ARP DoS attacks

STP protection : BPDU and STP root guard

IP/Port/MAC binding

EAD



		Management and maintenance

		Loading and upgrading through XModem/FTP/TFTP

Configuration through CLI, Telnet, and console port

SNMPv1/v2/v3

Remote monitoring (RMON ) alarm, event, and history recording

System log, alarming based on severities, and output of debugging information

NTP

Ping

Tracert

Virtual cable test (VCT)

Device link detection protocol (DLDP)

Loopback-detection



		Support

		HW support NBD min 5 years on-site, Free software updates for min 5 years
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		Obecné požadavky na NGFW platformu*

		HW appliance (VM appliance ani software řešení není akceptovatelné)



		

		Podpora režimu vysoké dostupnosti minimálně jako active/active a active/passive, cluster o dvou fyzických zařízeních



		

		Velikost maximálně 1 RU



		

		Podpora duálního napájení (redundantní zdroj je součásti dodávky zařízení včetně přívodní kabeláže)



		

		Minimálně 4x 10 GbE SFP+ síťová rozhraní



		

		Minimálně 2x 1 GbE SFP síťová rozhraní**



		

		Minimálně 8x 1 GbE RJ45 síťová rozhraní



		

		Samostatné porty RJ45 pro mgmt, HA a konzolové připojení



		

		Integrované TPM řešení



		

		Všechny licence potřebné ke spuštění požadovaných funkcionalit musí být součásti dodávky 

zařízení a musí být na dobu min. 5 let, vč. aktualizací



		Výkonové požadavky

		Minimální propustnost zařízení pro IPv4 je 30 Gbps



		

		Kapacita současně navázaných spojení zařízení je alespoň 3 000 000 a kapacita nově sestavených spojení za sekundu je alespoň 120 000



		

		Propustnost NGFW pro IPSEC VPN je alespoň 20 Gbps



		

		Propustnost NGFW pro SSL VPN je alespoň 1 Gbps 



		

		Propustnost NGFW při zapnuté funkci SSL inspekce využívající IPS inspekci je alespoň 2,5 Gbps



		

		Propustnost NGFW při zapnuté funkci aplikační kontroly je alespoň 6 Gbps



		

		Propustnost NGFW při zapnuté funkci IPS inspekce a současném logování provozu je alespoň 5 Gbps



		

		Propustnost NGFW při paralelně provozovaných funkcích stavového FW, IPS, aplikační kontrole a logování je alespoň 3 Gbps



		Funkční požadavky

		Konfigurační rozhraní je integrované do nabízeného NGFW zařízení a to jak v grafické podobě dostupné pomocí HTTPS, tak i SSH CLI bez licenčního omezení na počet administrátorů. SSH CLI rozhraní umožňuje plnou administraci zařízení.



		

		Možnost logické segmentace zařízení s použitím tzv. virtuálních kontextů v minimálním počtu deseti současně běžících kontextů v ceně zařízení; každý virtuální kontext musí pracovat izolovaně. Řešení umožňuje interně propojit jednotlivé logické kontexty na úrovni L2 (sdílení broadcast domény) i L3 včetně NGFW inspekce provozu mezi kontexty.



		

		Podpora stavového firewallingu pro IPv4 i IPv6, podpora nat 64/46



		

		Možnost nasazení ve všech z následujících režimů: L2 bridge režim (inline), L3 router/NAT režim (inline), explicitní proxy (inline/out of path), transparentní proxy (inline)



		

		Ověřování identity uživatelů (možnost napojení na MS Active Directory, LDAP, Radius, Kerberos), práce s identitou uživatele v bezpečnostní politice firewallu v režimu tzv. Single Sign On



		

		Podpora lokální databáze a vzdálené databáze (radius, ldap, tacacs+, saml, kerberos) pro ověřování uživatelů



		

		Ověřování uživatelů pomocí SSO funkcionality pomocí Radius Single Sign On a AD pollingu



		

		Funkce QoS, traffic shaping a SD-WAN minimálně v režimu vytvoření overlay a underlay virtuálních síťových rozhraní zahrnující fyzické propoje, IPSEC tunely či jiná rozhraní s možností definice pravidel pro řízení směrování, strategie využívání jednotlivých linek současně a monitorování stavu jednotlivých linek



		

		Podpora funkcí VPN brány ‐ IPSec VPN (dle platných standardů pro možnost propojení se zařízeními třetích stran); -  SSL VPN pro klientský přístup s podporou tunelového režimu včetně zdarma dostupného klienta pro osobní počítače i mobilní platformy a zároveň NGFW podporuje portálový režim pro bezklientský přístup.



		

		Podpora funkce SSL inspekce (MITM) včetně podpory TLS 1.3



		

		Antivirový engine musí být vybaven lokální databází vzorků škodlivého kódu a AI/ML enginem pro identifikaci podezřelých či neznámých vzorků



		

		Funkce ochrany před škodlivým kódem s databází vzorků škodlivého kódu pravidelně aktualizovanou výrobcem, podpora rozpoznávání škodlivého kódu určeného pro mobilní zařízení (tzv. mobile malware), detekce komunikace do sítí typu botnet (minimálně na základě IP adres a domén), podpora ochrany před rychle se šířícími kampaněmi škodlivého kódu (tzv. virus outbreak), podpora sanitarizace aktivního obsahu běžných kancelářských dokumentů (odstranění např. skriptů či maker z dokumentu, extrakce obsahu dokumentu do neškodné podoby); podpora napojení na sandboxovací funkce včetně funkce akceptace lokálních signaturových databází generovaných sandboxem, vše bez nutnosti instalace pluginů do prohlížeče.



		

		Funkce rozpoznávání populárních síťových aplikací na základě jejich charakteristiky provozu na aplikační vrstvě, podpora min. 4000 aplikací, pravidelná aktualizace signatur aplikací výrobcem, aplikace rozděleny do přehledných kategorií, možnost vytvářet signatury pro vlastní aplikace



		

		Možnost definice zakázaných slov pro vyhledávání na internetu



		

		Podpora funkce safe search pro populární vyhledávače



		

		Schopnost inspekce protokolu QUIC



		

		Možnost využít výrobcem udržovanou databázi internetových služeb při definici bezpečnostní politiky



		

		Podpora kategorizace streamovaných videí a kanálů min. pro platformu Youtube a Vimeo



		

		Podpora ZTNA bezpečného přístupu



		

		Funkce ochrany před sítovými útoky (IPS) s výrobcem aktualizovanou databází, přednastavenými profily, možností definovat různé profily na různý druh komunikace, možnost vytvářet vlastní signatury, integrovaný anomální filtr a mechanismus kontroly validity vybraných protokolů



		

		Možnost blokovat síťový provoz na základě URL, kategorie webové stránky, IP adresy (rozsahu), GeoIP databáze, data a času



		

		Podpora dvoufaktorové autentizace pomocí HW nebo mobilních OTP tokenů, součástí nabídky musí být alespoň jeden testovací HW/mobilní token a plně funkční řešení dvoufaktorového OTP ověřování uživatelů pro administrátory a uživatele VPN



		

		Podpora režimu nasazení v režimu WCCP (WCCP v2)



		

		Podpora konfiguračních PAC souborů pro režim nasazení explicitní proxy



		

		Podpora ICAP rozhraní pro obousměrnou integraci s externími servery



		

		Podpora tunelování provozu pomocí technologií GRE a VxLAN (NGFW funguje jako VTEP)



		

		Podpora statického a dynamického směrování minimálně protokoly OSPF a BGP ve verzí IPv4 a IPv6



		

		Podpora Policy Based Routing na základě IP adresy, uživatelské identity, TOS/DSCP hodnoty nebo aplikace (s možností definovat vlastní aplikace)



		

		Podpora IPAM funkcionality pro správu přidělených IP adres z NGFW zařízení



		

		Podpora automaticky aktivovaného bypass režimu v případě přetížení systému a jeho inspekčních funkcí



		

		Funkce ochrany proti DDoS útoku na zařízení alespoň v podobě nastavení limitu objemu a typu provozu, který bude zařízení aktivně zpracovávat před jeho zahozením



		

		Analýza a zabezpečení DNS dotazů (ochrana před DNS poisoningem), filtrování DNS dotazů na základě kategorizace



		

		Možnost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu



		

		NGFW má integrovanou funkci bezdrátového kontroleru pro AP od stejného výrobce



		

		NGFW má integrovanou funkci centrální mgmt. platformy pro přepínače od stejného výrobce



		

		Integrovaná funkce load balancingu (reverzní proxy) s podporou základních algoritmů pro rozklad zátěže (round robing, váhování, nejkratší odezva, nejmenší počet aktivních spojení) s detekcí stavu reálných serverů na pozadí, podpora funkce ssl offloading a ssl inspekce pro rozkládaný provoz



		

		Funkce periodické kontroly nastavení konfigurace a bezpečnostní politiky NFGW s přehledným hodnocením a doporučeními pro zlepšení chodu nebo řešení zjištěných nedostatků přímo v GUI NGFW



		Další požadavky

		Podpora výrobce na nabízené zařízení funguje v režimu 24/7 a je součástí nabízeného zařízení



		

		Výrobce poskytuje zdarma na svých stránkách klienta pro VPN konektivitu (SSL i IPSec)



		

		Zařízení musí mít možnost správy přes API a dokumentace k API musí být dostupná a aktualizovaná na stránkách výrobce



		

		V rámci budoucího rozšiřování musí výrobce zařízení podporovat a nabízet služby spravovaného SOCu jako služby 24x7x365, kde bude docházet k automatické detekci a následné rozřazení incidentu dle důležitosti a na základě její úrovně pak poskytnuty SLA:

Kritické - 15 minut

Vysoké - 45 minut

Střední - 90 minut

Nízké - 6 hodin

Tyto SLA musí být drženy jako reakce na incident, tak i jako odpověď SOC na dotazy zákazníka v rámci komunikace u incidentu



		

		



		

		



		

		



		

		



		

		



		

		Datacentrum SOCu kam se odesílají incidenty musí být v rámci EU a data nesmí EU opustit.



		

		Jako výstup SOCu při řešení incidentu musí být doporučení od specializovaného týmu jak do budoucna bezpečnostnímu incidentu předejít například úpravou konfigurace







		[bookmark: _heading=h.tyjcwt]Podpora

		Hardware záruka min 5 let NBD včetně aktualizací softwaru v ceně





* Je-li potřeba k dosažení požadovaných portů potřeba doplnit rozšiřující karty do firewallu, pak musí být toto zařízení dodáno včetně příslušných karet.

** Pokud firewall neobsahuje 2x 1 GbE SFP, je také přípustná varianta s minimálně 6x 10 GbE SFP+.



1.4   UPS - specifikace

		Typ

		Rack 2U včetně lyžin



		Topologie

		Online / dvojitá konverze



		Účinnost

		minimálně 92%



		Výstupy

		8x C13,a 1x C19



		Napětí

		230 V



		Jmenovitý výkon VA

		minimálně 3000 VA



		Výkon

		minimálně 2700 W



		Výstupní účiník

		0,9



		Rozsah výstupního napětí

		200/208/220/230/240 V +/- 2%



		Křivka výstupního napětí

		Sinusový výstup



		Výstupní jmenovité napětí

		Výchozí nastavení 230 V (200/208/220/230/240 V)



		Zkreslení napětí výstupu (lineární zátěž) – max.

		3



		Fáze

		1:1



		Zapojení vstupu

		C20



		Vstupní jmenovité napětí

		Výchozí nastavení 230 V (200/208/220/230/240/250 V)



		Jmenovitá frekvence

		50/60 Hz



		Vstupní účiník

		>0,99



		Rozsah vstupního napětí

		200-276V bez omezení výkonu



		Rozsah vstupní frekvence

		40-70 Hz



		Zahrnuje síťovou kartu

		Ano



		Ethernetové rozhraní

		Ano



		Podpora SNMP

		SNMP v1, v2c, v3



		Komunikace

		USB port

Sériový port (RS232)

Mini-svorkovnice pro vzdálené vypnutí napájení (RPO)

Mini svorkovnice pro výstupní relé

Bezpotenciálové kontakty (2 výstupy, 1 vstup, optočlen, DB9)



		Uživatelské rozhraní

		Vícejazyčný grafický LCD displej



		Bezpotenciálový spínací kontakt

		Ano



		Typ baterie

		Uzavřený, olověný



		Výměna baterie

		Interní baterie vyměnitelné za provozu a rozšířené bateriové moduly (EBM)



		Řízení baterie

		ABM a teplotně kompenzovaná metoda nabíjení (volitelné uživatelem)

Automatický test baterie

Ochrana před hlubokým vybitím

Automatické rozpoznání externích bateriových jednotek



		Jmenovité hodnoty baterie

		12 V / 9 Ah



		Prodloužená výdrž baterie

		Ano



		Maximální počet externích baterií

		4



		Doba zálohování bez EBM při 50%

		minimálně 10 min



		Doba zálohování bez EBM při 100%

		minimálně 4 min



		Doba zálohování s 2x EBM při 50%

		minimálně 70 min



		Doba zálohování s 2x EBM při 100%

		minimálně 35 min



		Dodané EBM

		2



		Provedení EBM

		Rack 2U včetně lyžin



		Podpora

		Min 2 roky zákonná lhůta záruky
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		Server

		rack 19

velikost 2U

včetně lyžin pro instalaci



		PSU

		2x zdroj s certifikací 80 PLUS Platinum

výkon minimálně 700W

vyměnitelné za provozu



		CPU

		1x CPU

výkon minimálně 14000 bodů v PassMark

minimálně 6 plnohodnotných jader a 12 vláken

základní frekvence minimálne 3.6 GHz

turbo minimálně 4.1 GHz

minimálně 8MB L3 cache



		RAM

		osazeno minimálně 2x 32GB ECC RDIMM

volné sloty pro rozšiřitelnost až na 256GB



		Pozice pro disky

		12 x 3.5" hot-swap SAS/SATA



		HDD backplane a případně expander

		12-port SAS3/SATA3 single-expander backplane

server musí být připraven tak, aby ho bylo možné osadit plným počtem disků pouhým vložením disku



		RAID řadič

		HW RAID controller

8x SAS3 lane

1GB write cache s BBU

podpora RAID 0, 1, 6, 10, 60



		SSD na OS

		2x SSD o minimálních parametrech:

kapacita 240GB

rychlost čtení 550MB/s 90K IOPS

rychlost zápisu 520MB/S 25K IOPS

životnost 1.3 DWPD



		HDD na DATA

		8x HDD o minimálních parametrech:

kapacita 16TB

otáčky: 7200rpm

cache 512MB

rozhraní SATA3 nebo SAS3



		Konektivita pro management

		minimálně 2x 1Gb/s RJ-45 Ethernet



		Konektivita pro data

		minimálně 4x 10Gb/s SFP+ Ethernet



		PCIe sloty

		minimálně další 3 volné PCIe x8 sloty



		Management

		dedikovaný port pro Out-of-band management, s remote konzolí v HTML5 včetně potřebných licencí



		Podpora

		NBD minimálně on-site na 5 let
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		Server

		rack 19

velikost 2U

včetně lyžin pro instalaci



		PSU

		2x zdroj s certifikací 80 PLUS Platinum

výkon minimálně 900W

vyměnitelné za provozu



		MB

		dual-socket, osazený bude pouze jeden



		CPU

		1x CPU

výkon minimálně 37000 bodů v PassMark

16 plnohodnotných jader a 32 vláken

základní frekvence minimálne 3.0 GHz

minimálně 36MB L3 cache



		RAM

		osazeno minimálně 4x 64GB ECC RDIMM

celkem server musí podporovat minimálně 1TB RAM v případě osazení i druhého CPU



		Pozice pro disky

		24 x 2.5" hot-swap SAS/SATA



		HDD backplane a případně expander

		24-port SAS3/SATA3 single-expander backplane

server musí být připraven tak, aby ho bylo možné osadit plným počtem disků pouhým vložením disku



		RAID řadič

		HW RAID controller

8x SAS3 lane

1GB write cache s BBU

podpora RAID 0, 1, 6, 10, 60



		SSD na OS

		2x SSD o minimálních parametrech:

kapacita 240GB

rychlost čtení 550MB/s 90K IOPS

rychlost zápisu 520MB/S 25K IOPS

životnost 1.3 DWPD



		SSD na DATA

		8x SSD o minimálních parametrech:

kapacita 960GB

rychlost čtení 550MB/s 90K IOPS

rychlost zápisu 520MB/S 25K IOPS

životnost 1.3 DWPD



		Konektivita pro management

		minimálně 2x 1Gb/s RJ-45 Ethernet



		Konektivita pro data

		minimálně 4x 10Gb/s SFP+ Ethernet



		PCIe sloty

		minimálně další 3 volné PCIe x8 sloty



		Management

		dedikovaný port pro Out-of-band management, s remote konzolí v HTML5 včetně potřebných licencí



		Podpora

		NBD on-site minimálně na 5 let



		Licence

		Windows Server 2022 pro provoz 4x VM

40x USR CAL

Microsoft SQL server Standard pro 4 core (na virtuálním serveru)
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		Licence Windows Server Standard (podle HW konfigurace serveru)



		USER CAL



		Microsoft SQL server Standard včetně SA na 3 roky (na virtuálním serveru)





viz. specifikace: Server “portál občana”



[bookmark: _heading=h.2s8eyo1]3.0   Ostatní příslušenství - specifikace

		SFP+ transceiver 10GBASE-SR/SW, MM 850nm, LC duplex - kompatibilní s core sw



		SFP+ transceiver 10GBASE-SR/SW, MM 850nm, LC duplex - kompatibilní s backup repository



		SFP+ transceiver 10GBASE-SR/SW, MM 850nm, LC duplex - kompatibilní s serverem pro portál



		SFP+ transceiver 10GBASE-SR/SW, MM 850nm, LC duplex - kompatibilní s NGFW



		SFP+ transceiver 10GBASE-SR/SW, MM 850nm, LC duplex - kompatibilní s mng sw



		SFP+ transceiver 10GBASE-SR/SW, MM 850nm, LC duplex - kompatibilní s DELL EMC



		SFP+ transceiver 10GBASE-SR/SW, MM 850nm, LC duplex - kompatibilní s Mikrotik



		SFP+ transceiver 10GBASE-SR/SW, MM 850nm, LC duplex - kompatibilní s HPE Comware



		SFP+ WDM transceiver 10GBASE-BX, SM 10km, TX1270/RX1330nm, LC simplex - kompatibilní s core sw



		SFP+ WDM transceiver 10GBASE-BX, SM 10km, TX1330/RX1270nm, LC simplex - kompatibilní s HPE Comware



		SFP+ WDM transceiver 10GBASE-BX, SM 10km, TX1330/RX1270nm, LC simplex - kompatibilní s Mikrotik



		Stackovací kabel pro core sw - 0,5 až 1M



		LC-LC Optický patch cord 50/125 1m Duplex OM3



		LC-LC Optický patch cord 50/125 2m Duplex OM3



		LC-LC Optický patch cord 50/125 5m Duplex OM3



		LC-LC Optický patch cord 50/125 7m Duplex OM3



		SC/APC-LC Optický patch cord 09/125 5m Duplex OS2



		Patch kabel CAT6 SFTP 2m žlutý



		Patch kabel CAT6 SFTP 2m červený



		Patch kabel CAT6 SFTP 5m červený



		Patch kabel CAT6 SFTP 5m zelený



		Záruka

		Min 2 roky zákonná lhůta záruky





Počty jednotlivých položek - viz. výkaz výměr

[bookmark: _heading=h.17dp8vu]4.0   Práce

		Konfigurace core switche



		Konfigurace management switche



		Přípravné práce na místě, montáž prvků, montáž serveru, atd.



		Konfigurace firewallu



		Zahoření backup serveru, konfigurace RAID, BIOS, IPMI



		Dokumentace



		Testy
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